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Data
Oggetto comunicazione
Impegno di spesa e liquidazione quota di
adesione all’ Associazione Nazionale Uffici 26.08.2022

Tributi Enti Locali anno 2022,

Affidamento alla Societa MUNICIPIA S.p.A,

per la fornitura del servizio di “determinazione 09.05.2022
delle tariffe Tari” — ANNO 2022 - Impegnodi ~~ 7"
spesa.

Affidamento alla Societd Municipia spa per la

fornitura del servizio di manutenzione ¢ 08.02.2022
assistenza software- impegno di spesa

Impegno di spesa e liquidazione quota di

adesione all’ Associazione Nazionale Uffici 15.12.2021
Tributi Enti Locali anno 2021.

Affidamento Societda Municipa - 08.07.2021

detrminazione tariffe tari - impegno di spesa

impegno di spesa Affidamento alla Societa

MUNICIPIA S.p.A., tramite OdA sul MePA,

per la fornitura del servizio di “Manutenzione 15.02.2021
¢ Assistenza Software Enti Locali” Tribox —
ANNO 2021 - Impegno di spesa.

Impegno di spesa e liquidazione quota di
adesione all’ Associazione Nazionale Uffici
Tributi Enti Locali anno 2020,

impegno di spesa Affidamento alla Societa
MUNICIPIA S.p.A., tramite OdA sul MePA,

25.09.2020

per la fornitura del servizio di “Manutenzione 21.02.2020

¢ Assistenza Software Enti Locali™ IUC —
ANNO 2020 - Impegno di spesa.
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Ufficio Tributi

e e et e S “
Da: (Municipia - Jira) Pacla Tosoni <sst_municipia@municipia.eng.it>

Inviato: giovedi 2 marzo 2023 1153

A: ici@comune.cerda.pa.it; marisa.rocca@eng.it

Ce: michela.catalani@eng.it; pacla.tosoni@eng.it

Oggetto: Municipia 5.p.A: Offerta 270399 Comune di Cerda Simulazione Tariffe TARI 2023-1
Allegati: Allegato senza titolo 00002 pdf

Wi i COMUNE DI CERDA]
308 56/9%/@;5 4
06 MAR 2023

w R AE.

Alla c.a. Responsabile Dott.ssa Antonella lacuzzo.

Buongiorno,

in allegato inviamo la nostra miglior offerta per il servizio in oggetto.

Facciamo presente che & indispensabile, in caso di adesione, trasmetterci il “Modulo d’ordine”, presente all'interno
dell’'offerta, compilato e sottoscritto.

raziamo anticipatamente per la collaborazione.

unicipia 5.p.A

T Ar miﬂ:ﬁ!i';wﬂh iy :\ ;




MUMNICIPIA

ALGMENTED CITY

PROPOSTA TECNICO ECONOMICA

DESTINATARIO:

Amministrazione Comunale di CERDA

Alla ca. Respansabile Dott.ssa Antonella lacuzzo
e-mail | pec ici@comune cerdapa.it

DATA EMISSIONE 22/02/2023 - RIFERIMENTO SRV 270399

OGGETTOQ
SIMULAZIONE TARIFFE TARI 2023

RIFERIMENTO MUNICIPIA PER ASPETTI ECONOMICI E TECNICI
Fabio Cosenza

e-mail fabio.cosenza.@eng.it

mabile 335 6673044

driana Clivettl, 7

e MLnICipia eng.it

etz allattivits di diresione @ soordinaments di Engineering Ingegrera Infarmatica Spa




MUMICIPIA
ALIGMEMTED CITY Propasta Tecnico Econamica = Rif. SRY 270338 - Tranta, 22/02/2021

* CAPITOLO 1
PROPOSTA ECONOMICA

DESCRIZIONE DEL SERVIZIO IMPORTO | Barrare la
R — _casella |
. SIMULAZIONE TARIFFE TARI 2023 € 500,00 u}

Gli importi sopra indicati sono espressi in euro e sono da considerarsi al netto di IVA,
Ai sensi dell'art. 26 comma 6 del [, Lgs. B1/2008 Municipia Spa dichiara che i costi generali per la sicurezza del lavoro sono
gia inclusi nei prezzi sopra indicati e sono pari a 1,68 € giorno uomo. Inoltre, | costi per la sicurezza per ridurre i rischi da
interferenza sono par a 0,00€ vista la tipolagia intellettuale dell'attivitd oggetto della fornitura (art.26 comma 5 del D. Lgs.
81/2008).

MODULO D'ORDINE
PER VALIDARE L'ORDIME QUESTO MODULD DEVE ESSERE COMPILATO E FIRMATO IN TUTTE LE SUE PARTI |

L" Ente / Azienda: COMUME DI CERDA (PA)
P.l. 00621360825 - e-mail | Pec PROTOCOLLO@PEC.COMUNECERDARPAIT

Richiede a Municipia Spa di accedere ai servizi / soluzioni indicati nel capitolo 1 Proposta Economica (laddove presenti
caselle da barrare, selezionare la scelta) e relativa/e ai contenuti tecnici descritti pit avanti al Capitolo 2 Propesta Tecnica

M ALLEGATC IWPORTO ciG COCE WNIVOCS
DELIBERA/DETERMIMA AL METTO O Ba

N |
DEL
|| Cliente dichiara altresi di approvare espressaments anche ai sensi degli art, 1341 e 1342 c.c. tutti gli articoli compresi nei

capitoli 1. Proposta economica — 2. Proposta Tecnica - 3. Condizioni Specifiche di fornitura - 4. Condiziani Generali di
Wendita della presente proposta tecnica econaomica inclusi gli allegati di riferimento {appendici privacy).

Luogo e Data Firma del Cliente per espressa accettazione di

m o quanto sopra

4; Tidbi v f=4l| Vol M i Spd - Snestky sangaty AlabeaE A doesann & ennrnnErerio di Enginganioeg lgg i ifeoniakan S s, |




MUMNICIPIA
ALIGHEMTED CITY Propasta Tecnico tegnamica — Rif SRV 270395 — Tranlo, 2270272023

--------- -

CAPITOLO 2
PROPOSTA TECNICA

Le caratteristiche del servizio sono qui di seguito illustrate.

Simulazione Tariffe
Questa componente di servizio prevede:

La

supporto allEnte nella generazione delle tariffe TARI per lanno di riferimento. La finalitd e giungere alla
formulazione delle tariffe in modo che la loro applicazione porti alla copertura completa dei costi del piano
finanziaric

simulazione si basa;

sullammontare dei costi fissi e variabili da coprire contenuti nel nuave Piano Finanziario dell'Ente. Requisito
fundamentaie silo svoiyimento del servizio & infatti che sia stato redatto il PEF o perlomena siana noti | costi di
gestione previsti

sulla situazione utenze attive sul gestionale

sui coefficienti di produzione dei rifiuti ka/kb/ke/kd deliberati nellanno precedente, modificabili per la
sirmulazione

sui vari tipi di ponderazioni/riduzioni di metratura a tariffe che influenzane il calcolo del gettito, modificabili per la
simulazione: le panderaziani presenti sulle categorie, le percentuali di riduzioni/aumenti presenti sulle utenze, gli
eventuali quartieri/zone che determinana sconti o maggiorazioni in base alla tipologia di servizio di raccolta
offerto.

Tramite gli importi base risultanti dal processo di calcole, con Fausilio dei coefficienti, si sviluppano i calcoli delle
singole tariffe da approvare per ['anna in elaborazione.

Le fasi del sarvizio sano le seguenti;

import e aggiornamento dei coefficienti minimi di legge

inserimento delle voci di costo del Piano Finanziaric suddivise tra costi fissi e variabili

simulazione di Generazione Tariffe

esecuzione della SIMULAZIONE GETTITO per verifica dei risultati

se non sono soddisfacenti lente indica in che modo medificare la % di incidenza delle tariffe domestiche & non a
copertura dei costi del PEF. Sona comprese nel servizio fino a 3 simulazioni di tariffe,

una volta confermata una delle simulazioni il servizio si conclude con la generazione autornatica delle tariffe reali
dell'annao

vl Mumsipn Son - Snakald o allatbet s ¢ Caornarania 1) Eriginearing lngmarer ifanmatics 5 .8 a
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MURICIPLA

AUGMEMTED CITY Proposta Tacnico-Ecanamica = Rif, SRV 270394 - Trento A0S

CAPITOLO 3

CONDIZIONI SPECIFICHE DI FORNITURA

OBRBLIGO DI RISERVATEZZA
Le informazioni contenute nel presente documents devono ritenersi strettamente confidenziali. || destinatario di questa
documento & tenuto, pertanto, a: nan utilizzarle per finalita diverse dalla valutazione della propasta - non divulgarle e a fare in
moda che non vengana divulgate direttamente o indirettamente a soggetti diversi dal propric perscnale direttamente coinvolto
nella valutazione della stessa - non copiarle, ripradurle, duplicarle, senza il preventiva consenso scritto di Municipia 5.p.A.
OGGETTO DELLA FORNITURA
L'oggette della fornitura & I'eragazione da parte di Municipia dei servizi / soluzioni descritti nel capitola 2 Proposta Tecnica e/o
negli allegati che costituiscono parte integrante di questa proposta tecnico eConomics,
OBBLIGHI E RESPONSABILITA DI MUNICIPIA
Municipia s'impegna &
aperare con diligenza nelio svolgiments di tutte e attivita connesse alla Fornitura, mettendo a disposizione personale
gualificato all'esecuzione autonoma degli interventi di sua competenza, nel rispetto delle procedure specificate nel presenta
contratto
perare nel rispetta delle narme particolari di sicurezza e/o riservatezza concordate coan il Cliente
garantire il rispetto di dette norme di sicurezza e/o riservatezza da parte di terze parti coinvolte nell'espletamento della
Farnitura
garantire 1a corretta esecuzione di quanto previsto nel presente contratta, ritenendosi in ogni caso sollevato da ogni
responsabilita per eventuali ritardi dovuti a cause di forza maggiore
farsi carico di tutti gli oneri sociali ed assicurativi per il personale impiegato nelle svalgimento della Fornitura, con
particolare riguardo all'assicurazione contro gli infortuni sul lavoro
a restituire al Cliente, in caso di richiesta, gli archivi di propria competenza in formato CSV garredato del relative tracciato
dati. L'eventuale supporto alla corretta lettura dei dati forniti sara eragato previa quatazione delle giornate di lavero
necessarie a fronte delle quali sara emessa apposita fatturazicne.
OBBLIGHI E RESPONSABILITA DEL CLIENTE
Il Cliente s'impegna a:
- rendere disponibili tutte le infarmazioni necessarie per il corretto svalgimento della Fornitura
consentire 'accesso alle proprie sedi da parte delle persone di Municipia preposte all'erogazione della Fornitura, come pure
ai sistemi sui quali sono installati | programmi assistiti.
rendere evidente a Municipia la copertura del prodotto software standard, cui la Fornitura & connessa, con un contratio di
manutenziane, in corso di validit, stipulato con il produttore del software
mantenere il proprio persanale aggiormato sulle evoluzioni del prodatti oggetto di assistenza da parte di bunicipia
|| Cliente deve inoltre assicurare, a propric carico:
la disponibilita di una connessione internet “Always on” a banda larga che consenta |'operativitd “call back”, allo scopo di
permettere ai tecnici di Municipia I'accesso remoto al sistema del Cliente in qualsiasi momento si renda necessario
la predisposizione di adeguati strurmenti per I'accesso remaoto per interventi di assistenza tempestivi ed efficient,
REQUISITI PRELIMINARI PER ESECUZIONE DEI LAVORI
Per la corretta esecuzione del servizio & abbligatorio che il Cliente:
- nomini il proprio referente interna, quale interlocutore unico, che sara dedicato a intrattenere i rapparti con la ns. Direzione
Tecnica
fornisca i documenti di “attivazione lavari® debitamente compilati e sottoscritti (laddove previsti)
fispetti le tempistiche indicate nelle schede tecniche per la fornitura dei flussi informativi oggetto della farnitura {laddowve
previsti)
DURATA OFFERTA
L'offerta ha una validita di 60 gg. partire dalla data della presente,
ADESIOME - DURATA - RECES50
L'adesione al contratto deve avwwenire attraverso la sottoscrizione del Modulo d'Ordine e l'invio della determina.
Per la durata Municipia si impegna a erogare il servizio oggetto di fornitura nel rispetto delle scadenze e termini previsti dalla
normativa vigente a cui il servizio stesso fa riferimente e comungue non oltre 6 mesi dal ricevimento da parte dellEnte
dell'ordine e di tutto il materiale necessario al suo svolgimento,
In caso di recesso, per la cui disciplina vige quanto stabilite dalle condizioni generali di contratte relative alla prestazione di
servizi del bando MEPA di rifarimento, Municipia, previa apposita comunicazione inviata al Cliente, provvedera a disabilitare le
credenziali di accesso al servizio,
Il recesso potra essere esercitato dal Cliente per iscritto a mezzo PEC o raccomandata A/R.




MURNICIPLA

AUGMENTED CITY Propasta Tecnice Economice — Rif 538 200359 - Trento, 22/02/2023

CORRISPETTIVI- FATTURAZIONE - PAGAMENTI

| corrispettivi riferiti all'erogazione del/i servizio/i sono indicati nel capitolo della propasta economica e sano ripartati al netto
di VA,

Gli imparti dovuti dal Cliente saranno fatturati al termine dei lavori affidati in service,

In conformita can il D.Lgs 192/2012 i pagamenti dovranno essere effettuati tramite Bonifico Bancario entra 30 giarni data
fattura.

In caso di ritardato pagamento gli interessi moratori ai sensi dell'art. 4 del suddetto D.Lgs decorrong, senza che sia necessaria
la costituzione in mara, dal giorno successivo alla scadenza del termine di pagamento, Il tasso dellinteresse di mora (art. 5 del
Dlgs 231/2002 modificato dal Digs 192/2012) & pari al saggio di interesse del principale strumento di rifinanziamento della
Banca Centrale Europea rilevato il primo giorno di ogni semestre, aumentato di otto punti percentuali.

ESCLUSIONI

Mon costituisce oggetto del presente contratto tutto quanto non indicato nel capitolo della Proposta Tecnica.

COSTI SALUTE E SICUREZZA

5i rimanda a quanio previsto nelle condizieni di acquisto dei Mercati Elettronici e a guanto indicato nel Modulo D'Ordine
PROTEZIOMNE DATI PERSONALI

I conformiti a quanta previsto dal Regalamento 2016/679/UE (di seguito anche solo "Regolamento UE"), tutti | dati personali
che verranno scambiati fra le Parti nel corsa dello svolgimento del Contratto saranno trattati rispettivamente da ciascuna delle
Parti per le sole finalita indicate nel Contratto ed in modo strumentale all'espletamenta dello stesso, nonché per adempiere ad
eventuali obblighi di legge, della normativa comunitaria efo prescrizioni del Garante per la protezione dei dati persanali e
saranno trattati, can modalita manuali efo automatizzate, secondo principi di liceitd e carrettezza ed in maodo da tutelare la
riservatezza e i diritti riconosciuti, nel rispetto di adeguate misure di sicurezza e di protezione dei dati anche sensibili o idanei
a rivelare lo stato di salute, previsti dal Codice Privacy e dal Regolamento UE.

Ciascuna Parte ricanosce ed accetta che | dati personali relativi all'altra Parte, nonché i dati personali {es. nominativi, indirizzo
amail aziendale, ecc.) di propri dipendenti/collaboratori, cainvolti nelle attivita di cui al presente Contratta, sarannc trattati
dallaltra Parte in qualita di Titalare per finalith strettamente funzionali alla instaurazione e all'esecuzione del Contratto stesso
ed in conformitd con Finfarmativa resa da ognuna ai sensi e per gli effetti di cui all'articolo 13 del GDPR , che Faltra Parte si
impegna sin da ora a partare a conoscenza dei propri dipendenti/callabarator, nell'ambito delle proprie procedure interne.
Linformativa del Fornitore, che deve essere portata alla conoscenza dei dipendentifcollaboratori dell'altra Parte @ reperibile
nella sezione "Privacy Policy "del sito WWW.MUNICIPIAENG.IT.

Per 'esecuzione del Contratto Municipia trattera i dati in qualitd di Responsabile del Trattamento a norma dell’art. 28 del
Regolamento UE attenendosi a quanto riportato alla voce “Accordo Trattamento Dati Personali” del presente Contratio. Allo
stesso modo, ove dalle dinamiche di esecuzione del Contratto emergesse una forma di contitolarita dei trattamenti di dati
personali di terzi da parte di entrambe le Parti, queste ultime si impegnano a sottoscrivere, senza alcun onere aggiunto per
alcuna Parte, un accorde di contitalarith a norma dell'art. 26 del Regalamento UE da allegarsi al presente Contratto e a rispettare
gli abblighi di informativa verso gli interessati. Ciascuna Parte dichiara di essere a conoscenza della normativa prevista dall'art,
24-bis del DL B3/2012 e dalla delibera n. 6656/08/COMS, relativa agli obblighi di iscrizione al Registra degli Operatori di
Comunicazione degli operatori economici che svolgono attivita di call center nonché dei soggetti terzi affidatari dei servizi di
call center e ciascuna Parte dichiara altresi di aver adempiuto agli obblighi ivi previsti, se e in quanto applicabili al caso di specie,
anche can riferimento all'obbligo di comunicare all'utente chiamante o chiamato il Paese dal quale si isponde. In caso di
effettuazione di chiamate verso numerazioni italiane, ciascuna Parte si impegna a rispettare, per quanto di propria competenza
e in quanto applicabile, tutta la nermativa vigente e applicabile in ogni momento e anche in futuro in ltalia in materia di contatti
a distanza per fini promozianali, di vendita diretta, di attivitd promazionali e ricerche di mercato, in particolare la legge 11
gennaio 2018, n. 5 e quanta previsto dai commi 3-bis, 3-ter, 3-quater dell'articalo 130 del Codice Privacy, dal D.P.R. 178/2010
& dal Prowedimento Generale del Garante per la protezione dei dati personali del 19 gennaio 2011, in materia di prescrizioni
per il trattamento di dati personali per finalita di marketing, mediante 'mpiege del telefona con operatore, a seguit
dellistituzione del registro pubblico delle apposizioni. La violazione delle previsioni contenute nel presente articolo espone la
Parte inadempiente al risarcimenta in favore dell’altra Parte dei danni eventualmente cagionati,

Riferimento e-mail: dpo.privacy.municipia@eng, it

ACCORDO TRATTAMENTO DATI PERSONALI

L'Ente/Azienda quale Titolare dei dati cui competona le decisioni in ordine alle finalita ed alle modalita del trattamento dei
dati personali (di sequito “Titolare"), in persona del sua legale rappresentante designa ed istruisce MUNICIPIA SPA quale
Responsabile dei trattamenti dei dati personali (di sequita “Responsabile’) effettuati in relazione al Servizio oggetto del
contratto di cui al punto precedente.

DIRITTI E OBELIGH! DEL TITOLARE

Il Titolare del trattamento é responsabile di garantire che il trattamento dei dati personali avvenga in conformita con l'articalo
24 del GDPR,

E intenzione del Titolare consentire I'accesso sia al Responsabile che alle persone autorizzate al trattamento per i soli dati
personali la cui conoscenza sia necessaria per adempiere ai compiti laro attribuiti,




MUMNICIPIA
A ALGMENTED CITY Proposta Tecnico Ecanamica — Rif. SRY 270

98 — Tranto, 22/02/2023

Il Titolare afficda al Responsabile tutte le cperazioni di trattamento dei dati personali necessarie per dare piena esecuzione al
Servizio innanzi indicato,
Il Titolare si impegna a comunicare per iscritte al Responsabile qualsiasi variazione si dovesse rendere necessaria nelle
operazioni di trattamento dei dati.
Il Titolare dichiara, incltre, che | dati da |ui trasmessi al Respansabile:
sono pertinenti e non eccedenti nspetto alle finalita per le guali sono stati raccelti e successivamente trattati;
in ogni caso, | dati personali efo le categorie particolari di dati personali, oggetto delle operazioni di trattamento affidate al
Responsabile, sono raccolti e trasmessi rispettando ogni prescrizione della normativa applicabile. Resta inteso che rimane a
carico del Titolare l'onere di individuare la base legale del trattamento dei dati personali degli interessati,
Il Titalare ha il diritto e 'obbligo di prendere decisioni riguardo le finalita e i mezzi del trattamento di dati personali,
OBBLIGHI DEL RESPOMNSABILE
Il Responsabile deve procedere al trattamento secondo le istruzioni del Titolare documentate mediante il presente accorda,
Istruzioni successive potranno essere fornite dal Titolare anche durante il trattamento di dati personali purché documentate
efo previste dal Contratto principale. In agni caso, qualora le dette istruzioni dovessera compaortare implementazioni non
previste /o non prevedibili alla stipula del contratto principale, le stesse dovranno essere concordate di volta in volta in termini
di tempi/costi e fattibilita tra le parti.
Il Responsabile del trattamento informa immediatamente il Titolare qualara le istruzioni impartite dallo stesso violino il GDPR
o le disposizioni applicabili in materia di protezione dei dati dell'UE o degli Stati rmembri,
Sard cura del Responsabile vincolara le persone autorizzate al trattamento alla riservatezza o ad un adeguato obblige legale di
confidenzialita anche per il periodo successivo all'estinzione del rapporto di collaborazione intrattenuto con il Responsabile, in
relazione alle cperazioni di trattamento da esse eseguite.
Il Responsabile, nel designare per iscritto le persone autorizzate al trattamenta, dovra assicurarsi che esse abbiano accesso ai
soli dati persanali la cui conoscenza sia strettamente necessaria per adempiere ai compiti laro assegnati. Dovra inoltre
curarne la formazione sui temi relativi alla protezione dei dati personali.
Incltre, ove applicabile e per quanto concerne | trattamenti effettuati per 'erogazione della fornitura dalle persane autorizzate
al trattamento con mansioni di "Amministratore di Sistema”, il Responsabile & tenuto altresi al rispetio delle previsioni relative
alla disciplina sugli amministratori di sisterna contenute nel provvediments del Garante per la protezione dei dati persenali del
27 novernbre 2008 modificato in base al provvedimento del 25 giugno 2009,
Il Responsabile, in particolare, si impegna a conservare direttamente e specificamente gli estremi identificativi delle persone
fisiche preposte quali amministratari di sistema, e a fornirli prontamente al Titolare su richiesta del medesimo.
In caso di danni derivanti dal trattamento, il Responsabile ne rispondera qualora non abbia adempiuto agli obblighi del GDPR
spacificatamente diretti ai Responsabili del trattamento o abbia agito in modo difforme o contrario rispetto alle legittime
istruzioni del Titolare, a meno che non dimastri che l'evento dannoso non gli sia in alcun modo imputabile.
SICUREZZA DEL TRATTAMENTO
Tenendo conto dello stato dell'arte, dei costi di implementazione e della natura, ambito, contesto e finalita del trattamento,
come anche della probabilita e severitd del rischio per i diritti e le liberta delle persone fisiche, il Titclare ed il Responsabile
implementano appropriate misure tecniche ed organizzative per assicurare un livello di sicurezza adeguato al rischio.
Il Titalare valuta i rischi inerenti al trattamento per i diritti e le liberta degli interessati, ed implementa le misure idonee a
mitigarli. & seconda della loro rilevanza, tali misure posso includere le seguenti;
a) la pseudonimizzazione e la cifratura dei dati personali;
b) la capacita di assicurare su base permanente la riservatezza, l'integrita, la disponibilita  la resilienza dei sistemi e dei servizi
di trattarmenta;
c) la capacita di ripristinare termpestivamente la disponibilita e I'accesso dei dati persanali in caso di incidente fisico o tecnico;
d) una procedura per testare, verificare e valutare regolarmente |'efficacia delle misure tecniche e arganizzative al fine di
garantire la sicurezza del trattamento,
Il Responsabile assiste il Titalare nel garantire il rispetto degli obblighi relativi alle misure tecniche-arganizzative di cui all'art.
32 GDPR, farnendo a quest'ultimo il dettaglio delle misure di sicurezza implementate per le aperazioni del trattamento eseguite
presso le proprie sedi & con i propri mezzi tecnico-organizzativi, insiemne a tutte le altre informazioni necessarie al Titolare per
otternperare ai propr obblighi normativi,
Le misure di sicurezza tecnico-arganizzative attuate dal Responsabile del trattamento sono elencate nell'Allegate 2, parte
integrante del presente accordo.
SUB-RESPONSABILI
Il Responsabile del trattamento deve soddisfare i requisiti di cui all'articolo 28, paragrafi 2 e 4 del GOPR quanda ricorre ad altro
responsabile (altrimenti detto sub-responsabile).
I Titalare concede al Responsahbile preventiva autorizzazione generale per il ricorso a Sub-Responsabili. || Responsabile infarma
per iscritto il Titolare di eventuali modifiche relative ad aggiunta o sostituzione di sub-responsabili con almeno 10 giorni di
preavviso, dando in tal modao al Titolare moedo di opporsi a tali cambiamenti prima che tali sub-responsabili vengano ingaggiati.
L'elence dei sub-responsabili gid autorizzati dal Titolare del trattamento & riportato nellAllegato 1.
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Quando il Responsabile coinvalga un sub-responsabile per I'esecuzione di specifiche attivita del trattamento operato per conto
del Titolare, sullo stesso sub-responsabile devono essere imposte mediante un contratto o altro atto giuridico le stesse
obbligazioni relative alla protezione dei dati contenute nel presente accordo, in particolare prevedendao sufficienti garanzie per
quanto attiene all'adozione di appropriate misure tecniche ed arganizzative tali da rendere il trattamento conforme ai requisiti
del presente accordo e del GDPR.

Il Responsabile del trattamento @ quindi respansabile di richiedere che il sub-responsabile soddisfi almeno gli obblighi cui @
esso stesso soggetto ai sensi del presente accordo e del GOPR.

TRASFERIMENTO DEI DATI IN UM PAESE TERZO

Qualsiasi trasferimento di dati personali verso paesi terzi 0 organizzazioni internazionali da parte del Responsabile del -
trattamento dei dati deve awvenire esclusivamente sulla base di istruzioni documentate da parte del Titolare e deve sempre
avvenire in conformita al Capitolo V del GDPR.

Mel caso di trasferimenti verso paesi terzi o organizzazioni internazionali, richiesti dalla legislazione dell'UE o degli Stati membri
a cui & soggetto il Responsabile del trattamento, e che non siano stati richiesti dal Titalare del trattamento con specifica
istruziane, il Responsabile del trattamento informa il Titolare del tale requisito legale prima del trattamento, a mena che la
norma stessa non vieti tale comunicazicne per importanti motivi di interesse pubblica,

Fermo restando quanto stabilito al precedente articolo 4, il Responsabile del trattamento, nellipotesi in cui nomini Sub-
Respoansabili che siano stabiliti fuor dall'Unicne Europea, si obbliga a rispettare le previsioni di cui agli artt. 44-50 de|
Regolamento, In particolare, nei casi in cui sussista la necessita che il trasferimento dei Dati Personali avwenga in conformita
alle Clausole Contrattuali Tipo, il Responsabile, in forza del presente Accordo, deve intendersi espressamente autorizzato a
concludere con i propri Sub-Responsabili le Clausole Contrattuali Tipe che disciplinano il trasferimenta da responsabile del
trattamento a responsabile del trattamento in conformitd a quanto previsto nella decisione 2021/914 della Commissione
Eurcpea del 4 giugno 2021, Le Clausale Contrattuali Tipo che disciplinanao il trasferimento da responsabile del trattamento a
responsabile del trattamento dovranno essere sottoscritte qualora | Sub-Responsabili siano stabiliti in un Paese non
appartenente allo Spazic Economico Europeo per il quale la Commissione Europea non ha emessc una decisione di
adeguatezza, in aggiunta ad eventuali misure supplementari individuate conformemente a quanto indicato dal Comitato
Europeo per la protezione dei dati personali ("EDPB™), secondo quanto indicato nelle “Raccomandoziant 01/2020 sulle misure
che integrang gl strumenti di trasferimento_per garantire i risperto del livello di protezione dei dati personali nell' UE" e nelle
"Roccemandazioni 2/2020 relgtive alle garanzie essenzigl europes per le misure df sorveglionza”,

In particolare, il Cliente & reso edatto che il Responsabile del trattamento potra avvalersi ai fini dell'esecuzione del Servizio
anche delle proprie controllate situate al di fuari dello Spazio Econamico Europea, ferme restando il rispetta di quanto previsto
nel presente accordo ed, in ogni caso, attenendosi alle eventuali specifiche istruzioni ricevute dal Titolare,

Previa richiesta, il Titolare pud autorizzare il Responsabile a proceders alla revisione delle Clausole Contrattuali Tipo solo per
estendere all'entitd extra SEE obblighi pid rigorosi e ottenerne una copia integrale dal Responsabile del Trattamento,
ASSISTENZA AL TITOLARE

Il responsabile del trattamento dei dati deve inoltre, tenenda canto della natura del trattamento e delle informazicni dispanibili

fornire supporto al Titolare affinché possa ottemperare:
all'cbbligo del Titolare a effettuare senza indebito ritardo e, ove possibile, entro e non cltre 72 ore dalla sua conoscenza, la
comunicazione circa una violazione dei dati personali all’Autoritd per la Protezione dei Dati Personali a meno che non sia
improbabile che comporti un rischio per i diftti e le liberta delle persone fisiche;
all'chblige del Titolare di effettuare una valutazione dellimpatto delle operazioni di trattamento previste sulla protezione
dei dati perscnali {una valutazione d'impatto sulla protezione dei dati);
all'chblige del Titalare del trattaments di consultare 'Autorita per la Protezione dei Bati personali prima di porre in essere
un trattamento qualora una valutazione dimpatto indicasse cha il trattamento comparterebbe un rischio elevato (in assenza
di misure adottate dal Titolare di mitigazione del rischia),
agli obblighi del Titolare nei confronti delle richieste di esercizio dai diritti dell'interessato stabilite nel capitola 11l GOPR per
quanto applicabile,
Il Responsabile sard, inoltre, tenuto a comunicare tempestivamente al Titolare eventuali istanze degli interessati, contestazioni,
ispezicni o richieste dell’Autoritd di Controlle e dalle Autoritd Giudiziarie, ed ogni altra notizia rilevante in relazione al
trattamento dei dati personali oggetto del contratto,
MOTIFICA DEL DATA BREACH
In caso di violazione dei dati persanali, il responsabile del trattamento deve informare il Titolare della viclazione (o presunta
violazione) entro 48 ore dopo che il responsabile ne & venuto a conoscenza per consentire al Titolare la notifica della vialazione
dei dati personali all'autorita di controllo competente cosi come previste dall’Articolo 33 del GDPR,
Le parti definiscona nell’Allegate 3 tutti gli elementi che devono essere forniti dal responsabile al Titolare del trattamente nella

notifica di una viclazione dei dati personali.
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CAMCELLAZIONME E RESTITUZIONE DE! DATI
Al termine delle operazioni di trattamento affidate; nenche all'atto della cessazione per qualsiasi causa del trattamento da parte
del Responsabile, lo stesso a discrezione del Titolare sard tenuto alternativamente a:

restituire al Titolare i dati personali oggetti del trattamento

provvedere alla loro integrale distruzione salvi solo i casi in cui la conservazione dei dati sia richiesta da narme di legge od

altri fini (contabili, fiscali, ecc ).
|| Responsabile provvederd a rilasciare al Titolare apposita dichiarazione per iscritto cantenente Iattestazione che presso il
Responsabile non esista alcuna copia dei dati personali e delle informazioni di titolarita del Titolare.
AUDIT E ISPEZIONI
Il responsabile del trattarento mette a disposizione del Titalare tutte le informazioni necessarie per dimostrare la conformita
agli obblighi di cui all'articalo 28 GDPR e si rende disponibile per le attivita di audit, comprese le ispezicni, condotte dal Titalare
del trattamento, o da un altro revisore dallo stesso incaricato,
A tal scopu, i Respansabile riconosce al Titolare, ed agli incaricati del medesimo, il diritto richiedere evidenza delle certificazioni
pili recenti emesse da terze parti accreditate. In subordine, qualara il Titolare abbia bisogno di ulteriori informazioni per
adempiere ai propri abblighi di audit, avra la facolta di richiedere al Responsahile ulteriori evidenze, e, se del caso, previo
congrua preavviso di 5 giorni lavorativi, di accedere ai locali del fornitore presso i quali si svolgone le operazioni di trattamenta.
In ogni caso, il Titolare si impegna per sé e per | terzi incaricati da quest'ultima, a che le informazieni raccolte durante le
operazioni di verifica siano utilizzate sala per finalita di audit, @ che le operazioni di verifica si svolgano in made tale da non
interferire con la normale attivitd produttiva del Responsabile.
CESSAZIOME DELL'ACCORDO
La presente nomina avra efficacia fintanto che venga erogato il Servizio. Qualora il Servizio compart un'esecuzione pericdica
8fo continuativa, rinnovata di volta in volta con specifici contratti, la presente nomina si intende efficace per la durata
complessiva del Servizio.
COMUNICAZIONI TRA LE PARTI
Le comunicazioni tra le parti, ai fini del presente incarico, dovranna essere indirizzate!

per il Respansabile del trattamento MUMICIPIA SPA — TRENTO - PEC municipia@pec.eng.it

per il Titolare del trattamento COMUNE DI CERDA, P.ZZA LA MANTIA, B0010 CERDA, {PA |

PEC PROTOCOLLO@PEC.COMUMECERDAPAIT
DIRITTI DI PROPRIETA’ INTELLETTUALE
Il Fornitore, ovvero il terzo licenziante, resta pieno ed esclusivo titolare della proprieta intellettuale e/o industriale (ai sensi
per gli effetti della L 22.4.1941, n. 633 come integrata /o modificata dal DL 29.1.1992, n. 518 e relativo regolamento di
esecuzione, “Legge sui Diritti di Autore” e/o “Legge”), sulle apparecchiature, programmi per elaboratore efo software, manuali
operativi & relativa docurmentazione eventualmente resi disponibili od utilizzati per I'erogazione della Fornitura.
L'erogazione da parte del Fornitore della Fornitura non fornisce in alcun mode al Cliente e/o a terzi titolo a diritti di proprietd
intellettuale, che sono e rimangono di esclusiva proprieta del Fornitore e/o dei suoi licenzianti, in tal caso si applicheranno le
garanzie dei terzi licenzianti, delle quali il Fernitore dard circostanziata informazione scritta al Cliente, nonche le candizioni di
licenza d'usa dei suddetti terzi licenzianti, che il Cliente accetta di rispettare.
In caso di Fornitura avente ad oggetto lo sviluppa software, |a proprietd del software e della relativa documentazione se |l
software @ realizzato ad hoc per il Cliente resteranno del Cliente che concedera al Fornitore una licenza d'uso gratuita a tempo
indeterminato.
In caso di servizi di outsourcing il software applicativa messo a disposizione dal Cliente & e resta di proprieta del Cliente efa
dei suoi licenzianti, ferma restando che al Fornitore sara concessa dal Cliente licenza d'uso gratuita, ai soli fini dellesecuzione
delle Prestazioni previste dal Contratto. || Cliente terra il Fornitore pienamente mallevato & indenne da qualsiasi danno, onere,
azione o conseguenza pregiudizievole in relazione al suddetto software applicativo utilizzato dal Fornitore per Pesecuzione
delle Prestazioni, incluso il case di rivendicazioni di terzi su detto software.
Il Cliente s'impegna ad adottare tutte le ragionevoli misure necessarie per tutelare i diritti di proprieta intellettuale, tra i quali—
a titolo esemplificativo - i brevetti, marchi, nomi commerciali, invenzioni, copyright, know-how, segreti commerciali etc. Il Cliente
davri tempestivamente comunicare per iscritto al Fornitore la scoperta di qualsiasi use nan autorizzato o violazione dei prodotti
o dei diritti sui brevetti, copyright, marchi o altri diritti di proprieta intellettuale del Fornitore associati ai prodotti.
SICUREZZA E PROTEZIONE DELLE INFORMAZIONI IN CLOUD SAAS (VALIDO S0LO PER L'EROGAZIONI DELLE
SOLUZIONI IN CLOUD SAAS)
CONDIVISIONE DI RESPONSABILITA' PER LA SICUREZZA DELLE INFORMAZIONI
Per quanto riguarda l'assunzione di responsabilitd in merite a ruoli che garantiscono la sicurezza delle informaziani, in
particolara per le attivita (ove applicabili) relative ad:

Hardening di sistemi & apparati;
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Backup;
Controlli crittografici (ove applicabile);
Gestione delle vulnerabilita tecniche;
Gestione degli incidenti;
Controllo della conformita tecnica;
Test di sicurezza;
Auditing,
Raccolta delle registraziconi (lag);
Pratezione delle informazioni al termine del contratta;
+ Autenticazione e controllo degli accessi
Si concorda che Cliente & Fornitore sono entrambi responsabili, ciascuna per le aree di prapria competenia, che sona desumibili
contrattualmente,
In linea generale vale la regola secondo cui F'onere di effettuare le attiviti che garantiscono la sicurezza delle
informazioni spetta a chi detiene le password degli account con privilegi di amministrazione degli ambienti da mettere
i sicurezza. Es: In un contratto per la fornitura di servizi SaaS, ove il Fornitore fornisce e gestisce un layer applicativo su cui
sono installati applicazioni e dati, il Fornitore & responsabile per gli adempimenti di sicurezza applicativa (es. predisposizione
di funzionalits di autenticaziane, lagging, gestione di vulnerabilita applicative, etc) e garantisce che siano implementate le
misure di sicurezza infrastrutturale relative alla gestione degli ambienti virtualizzati che ospitana il layer applicative, || Fomitore,
inoltre, si awvale di subfornitori qualificati e certificati che mettano a disposizione il layer infrastrutturale di base (in modalita
laas e Paas), con cui sussistono accordi contrattuali in garanzia dell'adozione di misure di sicurezza adeguate.
PROTEZIOME DELLE INFORMAZIONI DEL CLIENTE MELL'AMBITO DEI SERVIZI CLOUD
GARAMIIE
Il Fornitore garantisce ai propri Clienti, oltre all'applicazione delle idonee misure per la pratezione dei dati personali previste
dalla normativa vigente RE UE 679/2016, anche l'applicaziane di una serie di misure idonee alla protezione di tutti i dati, tra
cui l'adozione, lapplicaziane e la certificazione di canfarmitd dellafalla norma di sicurezza velentaria 1S0/1EC 27001:2013
"Infarmation technology - Security techniques - Code of practice for infarmation security management” ed il rispetta delle
linea-guida:
ISOEC 270182019 “Information technalogy - Security techniques - Code of practice for protection of persanally
identifiable information (PI) in public clouds acting as PIl processors?;
ISQ/IEC 270172015 “Information technology — Security techniques — Code of practice far information security controls
based on ISO/IEC 27002 for cloud services,
si forniscona maggiori informazioni con particalare riferimento ai seguenti controlli:
Gestione delle vulnerabilita tecniche
Le vulnerabilita tecniche vengona gestite ciclicamente tramite un processo di individuazione strumentale delle vulnerabilita
sugli asset (la frequenza & proporzionale al livello di esposizione degli asset stessi), gli input dei vendor e dei gruppi di interesse
in contatto con i competence center tecnici oltre che da possibili inneschi provenienti da strumenti di menitoring o da
segnalaziani utente. :
La camunicazione ed il fixing delle vulnerabilith tecniche segue sempre un iter concordato tra le parti e da definire in fase di
transition (change management) ed & comungue in funzione della gravita delle vulnerabilita stesse.
Hardening delle macchine virtuali
Le attivita di hardening delle macchine virtuali che ospitana ambienti applicativi in Saas per il Cliente saranno effettuate
rispettivamente dal fornitore Saas e dai subfornitori |aaS e Paas, come previsto dai relativi accordi contrattuali.
TRATTAMENTO DELLE INFORMAZIOMI
Le informazioni affidate al Fornitore vengono trattate per conto del Cliente secondo quanto previsto dalla giurisdizione di
riferimento, che & quella europea ed italiana, solo ed esclusivamente per le finalita contrattualizzate, a meng di specifici ad
espliciti accordi con il Cliente stesso.
In particalare, il Fornitore si impegna a non utilizzare le informazioni per finalita commerciali senza autorizzazione esplicita del
Cliente e dichiara che tale autorizzaziane non & mai precondizione necessaria all'erogazione dei propri servizi,
Le informazioni risiedono:
in Italia in uno o pii dei Datacenter Engineering (a meno di differenti specifici ed espliciti accardi con il Cliente} qualara
il servizio Saas si attesti su WCloud farnito da Engineering D.Hub
in UE in uno o pil dei Datacenter messi a disposizione da altri fornitori di infrastruttura Cloud (ad es. Amazon
WebSarvices) di cui Municipia si awale, purché essi siano in possesso delle certificazioni previste per 'accreditamento in
Marketplace AglD.
| trattarnenti vengono effettuati esclusivamente da personale qualificato, formalments incaricato ai sensi delle normative Privacy
ed istruito in tal senso,
DIFFUSIONE DELLE INFORMAZIONI
In caso di richiesta di consegna da parte di Autorita Giudiziarie o Amministrative (es, Polizia, Carabinieri, Guardia di Finanza,
Magistratura), delle informaziani affidate al Fornitore dal Cliente, il Fornitore fornira al Cliente tempestiva notifica di tale
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richiesta, tranne nei casi di divieto da parte dell’Autorita stessa,
MOTIFICA DEGLI INCIDENTI
Il Fornitare, in armonia alla procedura di Gruppo per la gestione degli incidenti di tipo "data breach” si impegna a notificare
tempestivamente al Cliente gli incidenti di sicurezza informatica (data-breach) rilevati tramite strumenti di monitoraggio e
controllo o da segnalazioni, che impliching o consistano in:
Accassi non autorizzati
Perdita di dati
Alterazione di dati
Diffusione indebita di dati
La notifica avverrd via posta elettronica (al riferimento indicato dal Cliente) o secondo le modalita contrattualizzate, di norma
entro il giorno successivo alla rilevazicne dell'incidente. Successivamente alla sua chiusura, sara inviato al Cliente I'Incident
Repart descrittive dell'accaduto e delle azioni intraprese.
TRASFERIMENTO O RESTITUZIONE DELLE INFORMAZIONI O RIMOZIOME A FINE CONTRATTO
Il trasferimento delle infarmazioni ad altro cloud provider, oppure la ricansegna delle stesse al Cliente, sono garantite dal
Farnitare che indirizzera su base progettuale qualsiasi richiesta del Cliente in tal senso, stimando ternpi e costi delle cperazioni
e sottopanendeone praposta al Cliente, L'esecuzione delle attivita & subordinata all'accettazione della proposta, e in tutti | casi
& sequita dalla cancellazione sicura,
A fine contratto ed in assenza di richieste di trasferimento delle infarmaziani appure di riconsegna come sopra descritte, il
Fornitore provvede puntualmente alla cancellazione sicura dei dati cliente, con l'eccezione delle registrazioni che vengono
ancora conservate secanda i termini di legge.
In ottemperanza alle linee guida di AglD, Municipia seque la procedura di reversibilitd dei servizi SaaS pubblicata all'URL
hitps://confluence municipia.eng.it/x/AgQ9BQ .
UTILIZZO DI SUB-FORNITORI
L'utilizzo di sub-fornitori nell'erogazione dei servizi contrattualizzati é vincolato al consenso esplicito del Cliente {specifica
lettera firmata o accettazione del Contratto in cui & contemplato 'utilizzo del sub-fornitore), al quale devono essere resi noti;
il nome del sub-fornitore
lafe nazione/i nella quale vengono operati i trattamenti delle informazioni
Nel richiedere tale consenso, || Fornitare garantisce di aver estesa al sub-fornitore (o al "peer” service provider), le informazioni
necessarie al rispetto delle narme per |a sicurezza delle infarmazioni e che il sub-fornitore si sia impegnato a rispettarle,
BACKUP E RESTORE
Il backup dei dati Cliente & finalizzato a consentire il ripristing in caso di eventi avversi,
Il servizio di backup/restore & sempre dovuto dal Fornitore al Cliente tranne nei casi in cul, per natura del servizio o per
esplicitazione contrattuale, & il Cliente stesso a provvedere autonaomamente,
Il backup dei dati Cliente, gualora dovuto, viene garantito in duplice copia per tutti i dati, Eventuali deroghe richieste dal Cliente
possona riguardare ambienti o dati "non di produzione”. Originali e copie dei backup vengone conservati in locazioni {fisiche
o logiche) differenti e il trasferimento dei dati in sede diversa avviene solo sotto protezione crittografica,
A meno di differenti accordi contrattuali, linizio dell'attivita di restore dei dati in caso di incidente & sempre garantita, nel caso
peggicre, nellarce del giorno lavorativo successivo all'evento che rende necessario il ripristine. La durata complessiva
dell’attivita di restare & funzione del volume di dati da ripristinare,
LOGGING
La collezione e conservazicne dei log a norma di legge @ tipicamente effettuata dal Fornitore, sia direttamente, sia avvalendaosi
del servizio offerto dai propri sub-fornitari (laas a Paas).
I log vengone resi disponibili al Cliente in forma di report "spot”, effettuato su richiesta estemporanea del Cliente oppure, se
concordato tra i servizi contrattualizzati, in forma di repart periodico, o garantendao Faccesso in visione ai dati via rete. In tutti i
casi viene garantita la riservatezza delle informazioni nel senso che ogni Cliente ha visibilita esclusivamente dei log relativi a
sisterni/servizi di sua pertinenza.
PROPRIETA INTELLETTUALI
Il Farnitare si impegna ad erogare senvizi in Cloud utilizzandao sistemi con installazioni di licenze valide, ove applicabile.
Reclami di pertinenza del Farnitare saranno indirizzati secondo il processo interno di Gestione dei Reclami.
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CAPITOLO 4

CONDIZIONI GENERALI DI VENDITA

Per quanto non esprassamente previsto nel presente documento:
per acquisti tramite marketplace (es. MEPA): si fa espresso rinvia alle condizioni generali di contratto relative al
marketplace individuato dall'Ente per I'acquista
per acquisti non effettuati tramite marketplace: si fa espresso rinvio alla lex specialis di gara e alla narmativa vigente
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